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Check Point Harmony

0 mais alto nivel de sequranca
para usudrios remotos

Harmony |

0O mundo como o conhecemos mudou, assim como o seu negdcio. Neste novo panorama, manter-se
produtivo é sinonimo de manter-se conectado. Vocé deve ser capaz de trabalhar em qualquer lugar, com
seu celular ou laptop, e acessar qualquer aplicativo. Para se defender contra essa superficie de ataque
em expansao e agentes de ameaca cada vez mais sofisticados, vocé pode continuar adicionando produtos
de seguranca individuais. Mas reunir solucoes independentes gera lacunas de seguranca, fragmenta
a visibilidade, torna a gestao complexa e limita as opcoes de expansao. Pense simples. Pense em
seguranca, pense no Harmony.

A primeira solucao de seguranca unificada do setor
para usuarios, dispositivos e acesso

0 Harmony da Check Point consolida seis produtos para proporcionar protecao e simplicidade indis-
cutiveis para todos. Ele protege dispositivos e conexdes de internet contra os ataques mais sofistica-
dos, garantindo acesso de confianca zero a aplicativos corporativos.
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Simples de usar Simples de gerenciar Simples de adquirir
Consolida seis produtos de seguranca Gerenciamento unificado Um modelo de
para proporcionar protecao completa e intuitivo baseado assinatura por usuario,
de acesso e a usuarios em nuvem com tudo incluido
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Principais recursos do Harmony:
e Conecte de forma segura os usudrios a qualquer recurso, em qualquer lugar, com a seguranca de
rede fornecida na nuvem e respaldada por 11 servicos SASE.

e Forneca acesso de confianca zero sem cliente a qualquer aplicativo corporativo, a partir de qualquer
navegador da web (aplicativo da web, banco de dados, desktop remoto, terminal remoto SSH].

e Habilite uma experiéncia de navegacao na internet segura, radpida e privada com a primeira protecao
do setor que é integrada no navegador para inspecionar 100% do trafego SSL.

o Proteja aplicativos de e-mail e colaboracao dos usuarios, como Office 365, MS Exchange, Teams,
SharePoint, OneDrive e G-Suite.

e Evite ameacas em dispositivos do usuario com protecdao completa de endpoint e uma solucao de
defesa contra ameacas moaveis.

Protecao 360° dos usuarios

Seja uma tentativa de phishing, anexo de e-mail malicioso ou ransomware de dia zero, o Harmony
protege seus usuarios de todas as ameacas cibernéticas, em todos os vetores de ataque.

ALL Malware Zero-days Data leakage Man-in-the-Middle

THREATS Phishing Ransomware Account take-over Bot attacks

ALL Malicious emails Rogue networks Theft or Loss USB

VECTORS Malicious websites Rogue applications Human Error

ALL -_EE Company-owned and BYOD

DEVICES

Testado e comprovado Alimentado pela nuvem de Voltado para a prevencao
Maior taxa geral possivel de bloqueio Inteligéncia de ameacas em Utiliza mais de 60 mecanismos
de ameacas, 99,1% (relatério de tempo real derivada a partir de prevencao de ameaca e IA
mercado de protecao avancada de centenas de milhdes de para prevenir ataques antes
de endpoint [Advanced Endpoint sensores em todo o mundo que eles ocorram

Protection, AEP] do NSS Labs 2020)
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https://pages.checkpoint.com/2020-nss-advanced-endpoint-protection-test.html
https://www.youtube.com/watch?v=KYLDxnhGxr4&feature=emb_logo
https://pages.checkpoint.com/artificial-intelligence-prevent-cyberattacks-whitepaper.html
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O pacote de produtos Harmony

Harmony Endpoint - Protecao completa de endpoint

Solucao completa de seguranca criada para proteger PCs e laptops dos
usuarios do complexo cendrio de ameacas da atualidade.

Harmony s
Endpoint i3

e Protecao completa de endpoint contra as ameacas mais iminentes, como
ransomware, phishing e malware.

e Arecuperacao mais rapida permite minimizar rapidamente o impacto da
violacdo com deteccao e resposta autdnomas.

,_‘_:

Harmony Browse - Navegacao segura na internet

Harmony
Browse

Habilite uma experiéncia de navegacao na internet segura, rapida e
privada com a primeira protecao do setor que é integrada no navegador
para inspecionar 100% do trafego SSL.

¢ Impeca downloads de malware.

e Impeca ataques de phishing e a reutilizacao de credenciais
corporativas.

e Bloqueie 0 acesso a sites considerados inadequados de acordo com
as politicas da empresa.

Harmony E-mail & Office - “ finoy =l
Proteja as caixas de correio e os aplicativos de produtividade dos usuarios ol 8 i

Protecao completa para Office 365 e G Suite.
e Bloqueie ataques de phishing sofisticados.

e Bloqueie anexos maliciosos enquanto fornece versoes seguras e limpas
em segundos.

e Evite 0o vazamento de dados empresariais confidenciais (prevencao de
perda de dados [Data loss prevention, DLP]).

Farmo,‘ Harmony Mobile - Defesa contra ameacas a dispositivos moveis
Mobile

Protegendo os dispositivos mdveis dos funcionarios para manter os
dados corporativos em seguranca, em todos os vetores de ataque.

Protecdo abrangente através de aplicativos, rede, sistema
2/ ional L bilidades de di iti
(.. operacional e vulnerabilidades de dispositivos.

e Gerenciamento simples: o Harmony Mobile se encaixa perfeitamente
em seu ambiente movel existente por meio da implantacao e da
expansao rapidas.

o Facil de usar: protege dispositivos sem impacto na experiéncia ou na
privacidade dos usuarios.
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O pacote de produtos Harmony
Harmony Connect - Conecte usuarios com seguranca a qualquer lugar

0 Harmony Connect estd redefinindo o
conceito Secure Ac~cess Service Edge [§ASE] Corporate Email aas Soas nternet
ao facilitar a conexao de qualquer usuario ou . .

filial a qualquer recurso, em qualquer lugar, :
sem comprometer a seguranca. Respaldado : : L

por 11 servicos de seguranca fornecidos na Next Generation
nuvem, o Harmony Connect oferece uma : Firewall
conexao local segura e rapida, em qualquer

lugar. 2
3 Secure Web Advanced

e Acesso sem cliente - Fornece aos Gateway Threat Prevention

funcionarios e prestadores de servicos -

;. 10 8
acesso sequro e facil a qualquer —— Ermail | podta Loss
. . . . . . etworl Ccess
aplicativo corporativo (incluindo o e ijvser Security (SDP)
aplicativos da web, bancos de dados, protection

1

Web Application &
API protection

desktops remotos e terminais remotos
SSHJ, com acesso simples tipo SaaS

a partir de qualquer navegador da

web e qualquer dispositivo (inclusive
dispositivos mdveis e PCs domésticos).

Anti-Phishing

e Acesso baseado em cliente - Utiliza um agente VPN para fornecer acesso total a camada de rede
para redes e aplicativos corporativos.

Resumo

0 Check Point Harmony ¢é a primeira solucao de seguranca unificada do setor para usuarios,
dispositivos e acesso, consolidando seis produtos para fornecer seguranca e simplicidade indiscutiveis
para todos. Ele protege dispositivos e conexoes de internet contra os ataques mais sofisticados,
garantindo acesso de confianca zero a aplicativos corporativos, tudo em uma unica solucao facil de
usar, gerenciar e adquirir.

Com o Harmony, seus usudrios obtém o mesmo nivel de protecao, independentemente de onde
estejam, dos aplicativos que acessam ou dos dispositivos que usam. Seja uma tentativa de phishing,
anexo de e-mail malicioso ou ransomware de dia zero, a solucao protege-os de todas as ameacas
cibernéticas, em todos os vetores de ataque. Respaldado por mecanismos de |IA revolucionarios e pela
rede de inteligéncia de ameacas mais abrangente do setor, o Harmony interrompe os ataques antes
que eles ocorram.

Saiba mais sobre o Harmony e cadastre-se para obter uma demonstracao.
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http://www.checkpoint.com/harmony
https://pages.checkpoint.com/harmony-demo.html

