
Hoje em dia, a segurança móvel é uma grande preocupação para todas as empresas — e por uma boa 
razão. No novo normal, os colaboradores remotos acessam cada vez mais dados corporativos a partir 
de seus dispositivos móveis, o que significa que você nunca esteve tão exposto a violações de dados. 

Harmony Mobile é a solução de defesa contra ameaças móvel líder de mercado. Ele mantém 
seus dados corporativos seguros ao proteger os dispositivos móveis dos funcionários em todos os 
vetores de ataque: aplicativos, rede e sistema operacional. Projetado para reduzir a sobrecarga 
dos administradores e aumentar a adoção entre os usuários, ele se encaixa perfeitamente em seu 
ambiente móvel existente, é implantado e se expande rapidamente, além de proteger os dispositivos 
sem interferir na experiência ou na privacidade dos usuários. 

A solução de defesa contra ameaças em dispositivos móveis líder de mercado 

Harmony Mobile
Mobile Security: robusto, ágil, transparente 

PRINCIPAIS VANTAGENS DO PRODUTO

Proteção completa: proteja os dados corporativos em 
todas as superfícies de ataque dos dispositivos móveis

Gerenciamento simples: segurança expansível e  
simples de gerenciar para qualquer tipo de força de 
trabalho móvel

Fácil utilização: adoção rápida entre os usuários com 
impacto zero na experiência ou na privacidade

RECURSOS EXCLUSIVOS DO PRODUTO

•	 Impede downloads de aplicativos maliciosos

•	 Impede phishing em todos os aplicativos

•	 Impede ataques Man-in-the-Middle

•	 Bloqueia dispositivos infectados de acessar aplicativos 
corporativos

•	 Detecta técnicas avançadas de jailbreaking e rooting, 
além de exploits do sistema operacional

Prêmio de melhores 
práticas pela Frost 
Radar na categoria 

Crescimento, 
inovação e liderança

SAIBA MAIS

Market Guide do 
Gartner 2019 na 
categoria Defesa 

contra ameaças em 
dispositivos móveis

SAIBA MAIS

O Harmony Mobile é 
certificado pela Certified 
Secure, com a pontuação 

mais alta em testes 
competitivos

SAIBA MAIS

Pelo terceiro ano consecutivo, o Harmony 
Mobile foi considerado líder pela IDC 
MarketScape na categoria Gestão de 

ameaças em dispositivos móveis  
(Mobile Threat Management, MTM)

SAIBA MAIS
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https://pages.checkpoint.com/frost-radar-award-mobile-threat-defense-sandblast-mobile.html
https://www.checkpoint.com/products/mobile-security/
https://pages.checkpoint.com/2019-miercom-mobile-threat-defense-report.html
https://pages.checkpoint.com/idc-report-mobile-threat-management-2020.html


2HARMONY MOBILE - RESUMO DA SOLUÇÃO 

© 2021 Check Point Software Technologies Ltd. Todos os direitos reservados.

Proteção completa
Proteção dos dados corporativos em todas as superfícies de 
ataque em dispositivos móveis

1. Proteção dos aplicativos
O SandBlast Mobile impede que malware se infiltre nos dispositivos dos 
funcionários ao detectar e bloquear o download de aplicativos maliciosos 
em tempo real. 

O mecanismo de risco comportamental exclusivo da Check Point executa 
os aplicativos em um ambiente baseado em nuvem para determinar se 
um aplicativo é malicioso, tirando proveito de machine learning e IA, 
área restrita, análise avançada de fluxo de código estático, detecção de 
anomalias e reputação do aplicativo, entre outras técnicas. 

2. Proteção da rede
A infraestrutura de segurança de rede exclusiva do Harmony Mobile – proteção de rede no dispositivo 
– permite que as empresas se antecipem a ameaças emergentes ao estender os recursos de segurança 
de rede líderes do setor da Check Point para os dispositivos móveis. 

O Harmony Mobile oferece uma ampla gama de recursos de segurança de rede, que incluem:

•	 Antiphishing com phishing zero: bloqueia ataques de phishing em todos os aplicativos, tanto de sites 
de phishing de dia zero conhecidos quanto desconhecidos, e de sites que usam SSL 

•	 Navegação segura: bloqueia o acesso a sites maliciosos a partir de qualquer navegador da Web, 
tirando proveito da inteligência de segurança dinâmica fornecida pelo Check Point ThreatCloud™

•	 Acesso condicional: bloqueia o acesso de dispositivos infectados a aplicativos e dados corporativos, 
independentemente das soluções de UEM

•	 Antibot: detecta dispositivos infectados por bot e bloqueia automaticamente a comunicação com 
servidores de comando e controle 

•	 Filtragem de URL: marca sites da Web como “bloqueados” ou “permitidos”, impedindo o acesso 
em qualquer navegador a sites da Web considerados inadequados de acordo com as políticas 
corporativas de uma organização 

•	 DNS protegido: permite que o administrador gerencie e controle todas as preferências de DNS do 
dispositivo móvel. O serviço protege a privacidade dos usuários finais e impede ataques MiTM e 
spoofing de DNS de mensagens DNS de texto sem formatação. 

•	 Segurança da rede Wi-Fi: detecta o comportamento malicioso da rede e ataques Man-in-the-
Middle, além de desabilitar automaticamente conexões a redes maliciosas​.

3. Proteção do sistema operacional e dos dispositivos
Assegura que os dispositivos não sejam expostos a comprometimento com avaliações de risco em 
tempo real, detectando ataques, vulnerabilidades, alterações de configuração, além de rooting e 
jailbreaking avançados.
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Integração 

O Harmony Mobile oferece integração pronta para 
uso com o maior ecossistema de tecnologia de 

mobilidade do mercado

Gerenciamento simples
Segurança expansível e simples de 
gerenciar para qualquer tipo de força  
de trabalho móvel 

O Harmony Mobile integra-se a qualquer 
solução de gerenciamento de dispositivos 
móveis (MDM/UEM), oferece suporte a 
qualquer programa de propriedade do 
dispositivo (BYOD, COPE) e configurações 
de trabalho do dispositivo. Isso ajuda a 
tornar a solução altamente expansível, 
oferecendo eficiência operacional e de 
implantação para a gestão da segurança 
móvel em uma infraestrutura de segurança 
mais ampla. 

Implantação totalmente automatizada: o 
aplicativo é instalado nos dispositivos dos 
funcionários com um único clique, sem 
interação, aproveitando seu MDM/UEM 
existente. Saiba mais

Proteção personalizada para todos os 
modelos de implantação do Android 
Enterprise: o Harmony Mobile protege 
perfis profissionais e pessoais para garantir 
uma prevenção de ameaça abrangente. 
Saiba mais

Fácil de gerenciar: um console de 
gerenciamento intuitivo e baseado em nuvem 
fornece a capacidade de supervisionar a 
postura de risco dos dispositivos móveis 
e definir políticas granulares. O Harmony 
Mobile também expande a segurança 
da implantação de aplicativos móveis ao 
fornecer aos administradores um serviço 
de verificação de aplicativos, permitindo 
que eles carreguem ou vinculem aplicativos 
(Android ou iOS) no painel do Harmony 
Mobile e recebam um relatório completo de 
análise dos aplicativos em poucos minutos.

Console de gerenciamento do Harmony Mobile

https://www.checkpoint.com/downloads/products/sandblast-mobile-zero-touch-solution-brief.pdf
https://www.checkpoint.com/downloads/products/sandblast-mobile-android-enterprise-solution-brief.pdf
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Fácil de usar
Adoção rápida entre os usuários com impacto zero sobre sua experiência ou privacidade 

Privacidade by design: privacidade total dos dados corporativos e dos usuários; 
nenhuma informação pessoal é coletada ou analisada em nenhum momento. 
O Harmony Mobile nunca analisa arquivos, históricos de navegadores ou 
dados de aplicativos. A solução usa metadados de sistemas operacionais, de 
aplicativos e de redes para determinar se um dispositivo está comprometido 
ou não. Ela anonimiza os dados que usa para análise a fim de mantê-los 
protegidos.

Experiência elegante do usuário: sem impacto sobre a usabilidade do 
dispositivo e a experiência de navegação; o aplicativo no dispositivo funciona 
sem esgotar a vida útil da bateria ou o consumo de dados.

Educação do usuário: os funcionários ficam cada vez mais cientes dos riscos 
de segurança móvel com notificações detalhadas em tempo real sobre ameaças e resumos semanais.

“O Harmony Mobile da Check Point é incrivelmente fácil de administrar. Queríamos uma 
solução que não nos sobrecarregasse nem exigisse muitos recursos para gerenciar”.

David Wright, chefe de Gestão de serviços de TI,  
National Health Service (NHS) da Inglaterra

https://www.checkpoint.com/customer-stories/nhs/
https://www.checkpoint.com/customer-stories/nhs/
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Por que o Harmony Mobile?
A segurança móvel não é mais opcional. Com o acesso constante dos colaboradores remotos a dados 
corporativos, as empresas estão procurando uma solução para manter seus dados protegidos e 
facilmente gerenciados, sem causar qualquer interrupção no desempenho e na produtividade de  
seus funcionários.

O Harmony Mobile atende a todas essas preocupações ao fornecer proteção avançada contra todos os 
tipos de ameaças em dispositivos móveis e em todos os vetores de ataque (aplicativos, rede e sistema 
operacional). Ao usar a inovadora implantação totalmente automatizada, as organizações podem ampliar 
rapidamente o número de dispositivos protegidos, de zero para dezenas de milhares. Expansível para 
oferecer suporte a qualquer tipo de força de trabalho móvel, a solução facilita sua implantação e adoção 
para fornecer proteção completa contra ameaças sem interferir na privacidade dos usuários. 

O Harmony Mobile faz parte do pacote de produtos Check Point Harmony, a primeira solução de 
segurança unificada do setor para usuários, dispositivos e acesso. O Harmony consolida seis produtos 
para proporcionar segurança e simplicidade indiscutíveis para todos. Ele protege dispositivos e conexões 
de internet contra os ataques mais sofisticados, garantindo acesso de confiança zero a aplicativos 
corporativos, tudo em uma única solução fácil de usar, gerenciar e adquirir. 

Saiba mais em: https://www.checkpoint.com/products/mobile-security/

Sede mundial  
5 Ha’Solelim Street, Tel Aviv 67897, Israel | Tel: 972-3-753-4555 | Fax: 972-3-624-1100 | E-mail: info@checkpoint.com

Sede norte-americana 
959 Skyway Road, Suite 300, San Carlos, CA 94070 | Tel: 800-429-4391; 650-628-2000 | Fax: 650-654-4233 

www.checkpoint.com

“Sem dúvida, a maior vantagem foi a visibilidade. Isso se traduz em maior confiabilidade na 
segurança dos dispositivos móveis e na certeza de que as informações corporativas importantes 
estejam acessíveis, mas protegidas. O Harmony Mobile da Check Point tem uma proteção muito 
fácil de usar”.

Pedro Pablo Peréz, CEO, ElevenPaths (Telefonica Group)

https://www.checkpoint.com/products/mobile-security/
https://www.checkpoint.com/customer-stories/telefonica/

