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Harmony Mobile
Mobile Security: robusto, agil, transparente

Mobile

Hoje em dia, a seguranca movel é uma grande preocupacao para todas as empresas — e por uma boa

razao. No novo normal, os colaboradores remotos acessam cada vez mais dados corporativos a partir

de seus dispositivos mdveis, o que significa que vocé nunca esteve tdo exposto a violacdes de dados.

Harmony Mobile é a solucao de defesa contra ameacas movel lider de mercado. Ele mantém

seus dados corporativos seguros ao proteger os dispositivos méveis dos funcionari

os em todos os

vetores de ataque: aplicativos, rede e sistema operacional. Projetado para reduzir a sobrecarga

dos administradores e aumentar a adocao entre os usuarios, ele se encaixa perfeit
ambiente movel existente, é implantado e se expande rapidamente, além de proteg
sem interferir na experiéncia ou na privacidade dos usuarios.

PRINCIPAIS VANTAGENS DO PRODUTO RECURSOS EXCLUSIVOS DO

amente em seu
er os dispositivos

PRODUTO

Protecao completa: proteja os dados corporativos em e Impede downloads de aplicativos maliciosos

todas as superficies de ataque dos dispositivos méveis

Gerenciamento simples: seguranca expansivel e
simples de gerenciar para qualquer tipo de forca de

e Impede phishing em todos os aplicativos

e Impede ataques Man-in-the-Middle

trabalho mével e Bloqueia dispositivos infectados de acessar aplicativos

_ _ corporativos
Facil utilizacao: adocao rapida entre os usuarios com

impacto zero na experiéncia ou na privacidade o Detecta técnicas avancadas de jailbreaking e rooting,
além de exploits do sistema operacional

A solucao de defesa contra ameacas em dispositivos moveis lider

= |DC o Gartner

ANALYZE THE FUTURE

SULLIVAN

de mercado

Miercom

Pelo terceiro ano consecutivo, o Harmony Prémio de melhores Market Guide do 0 Harmony Mobile é
Mobile foi considerado lider pela IDC praticas pela Frost Gartner 2019 na certificado pela Certified
MarketScape na categoria Gestao de Radar na categoria categoria Defesa Secure, com a pontuacao

ameacas em dispositivos moveis Crescimento, contra ameacas em mais alta em testes
(Mobile Threat Management, MTM]) inovacao e lideranca dispositivos moveis competitivos
SAIBA MAIS SAIBA MAIS SAIBA MAIS SAIBA MAIS
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Protecao completa

Protecao dos dados corporativos em todas as superficies de
ataque em dispositivos moveis

1. Protecao dos aplicativos

0 SandBlast Mobile impede que malware se infiltre nos dispositivos dos
funciondrios ao detectar e bloquear o download de aplicativos maliciosos
em tempo real.

0 mecanismo de risco comportamental exclusivo da Check Point executa
os aplicativos em um ambiente baseado em nuvem para determinar se
um aplicativo é malicioso, tirando proveito de machine learning e IA,
area restrita, andlise avancada de fluxo de cddigo estatico, deteccao de
anomalias e reputacao do aplicativo, entre outras técnicas.

2. Protecao da rede

Ainfraestrutura de seguranca de rede exclusiva do Harmony Mobile - protecao de rede no dispositivo
- permite que as empresas se antecipem a ameacas emergentes ao estender os recursos de seguranca
de rede lideres do setor da Check Point para os dispositivos moveis.

0 Harmony Mobile oferece uma ampla gama de recursos de seguranca de rede, que incluem:

e Antiphishing com phishing zero: bloqueia ataques de phishing em todos os aplicativos, tanto de sites
de phishing de dia zero conhecidos quanto desconhecidos, e de sites que usam SSL

o Navegacao segura: bloqueia o acesso a sites maliciosos a partir de qualquer navegador da Web,
tirando proveito da inteligéncia de seguranca dinamica fornecida pelo Check Point ThreatCloud™

e Acesso condicional: bloqueia o acesso de dispositivos infectados a aplicativos e dados corporativos,
independentemente das solucoes de UEM

e Antibot: detecta dispositivos infectados por bot e bloqueia automaticamente a comunicacao com
servidores de comando e controle

e Filtragem de URL: marca sites da Web como “bloqueados” ou “permitidos”, impedindo o acesso
em qualquer navegador a sites da Web considerados inadequados de acordo com as politicas
corporativas de uma organizacao

o DNS protegido: permite que o administrador gerencie e controle todas as preferéncias de DNS do
dispositivo movel. O servico protege a privacidade dos usuarios finais e impede ataques MiTM e
spoofing de DNS de mensagens DNS de texto sem formatacao.

e Seguranca da rede Wi-Fi: detecta o comportamento malicioso da rede e ataques Man-in-the-
Middle, além de desabilitar automaticamente conexdes a redes maliciosas.

3. Protecao do sistema operacional e dos dispositivos

Assegura que os dispositivos nao sejam expostos a comprometimento com avaliacoes de risco em
tempo real, detectando ataques, vulnerabilidades, alteracoes de configuracao, além de rooting e
jailbreaking avancados.
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Gerenciamento simples

Seguranca expansivel e simples de
gerenciar para qualquer tipo de forca
de trabalho movel

0 Harmony Mobile integra-se a qualquer
solucao de gerenciamento de dispositivos
moveis (MDM/UEM), oferece suporte a
qualquer programa de propriedade do
dispositivo (BYOD, COPE] e configuracdes
de trabalho do dispositivo. Isso ajuda a
tornar a solucdo altamente expansivel,
oferecendo eficiéncia operacional e de
implantacao para a gestao da seguranca
movel em uma infraestrutura de seguranca
mais ampla.

Implantacao totalmente automatizada: o
aplicativo é instalado nos dispositivos dos
funcionarios com um unico clique, sem
interacdo, aproveitando seu MDM/UEM
existente. Saiba mais

Protecao personalizada para todos os
modelos de implantacao do Android
Enterprise: o Harmony Mobile protege
perfis profissionais e pessoais para garantir
uma prevencao de ameaca abrangente.
Saiba mais

Facil de gerenciar: um console de
gerenciamento intuitivo e baseado em nuvem
fornece a capacidade de supervisionar a
postura de risco dos dispositivos mdveis

e definir politicas granulares. O Harmony
Mobile também expande a seguranca

da implantacao de aplicativos mdveis ao
fornecer aos administradores um servico
de verificacao de aplicativos, permitindo
que eles carreguem ou vinculem aplicativos
(Android ou i0S) no painel do Harmony
Mobile e recebam um relatério completo de
analise dos aplicativos em poucos minutos.
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Integracao

O Harmony Mobile oferece integracao pronta para
uso com o maior ecossistema de tecnologia de
mobilidade do mercado
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Facil de usar

Adocao rapida entre os usuarios com impacto zero sobre sua experiéncia ou privacidade

Privacidade by design: privacidade total dos dados corporativos e dos usuarios;
nenhuma informacao pessoal é coletada ou analisada em nenhum momento.

0 Harmony Mobile nunca analisa arquivos, histdricos de navegadores ou

dados de aplicativos. A solucao usa metadados de sistemas operacionais, de
aplicativos e de redes para determinar se um dispositivo esta comprometido
ou nao. Ela anonimiza os dados que usa para analise a fim de manté-los

protegidos.

Experiéncia elegante do usuario: sem impacto sobre a usabilidade do

dispositivo e a experiéncia de navegacao; o aplicativo no dispositivo funciona

sem esgotar a vida util da bateria ou o consumo de dados.

Educacao do usudrio: os funcionarios ficam cada vez mais cientes dos riscos

de seguranca movel com notificacoes detalhadas em tempo real sobre ameacas e resumos semanais.

“0 Harmony Mobile da Check Point é incrivelmente facil de administrar. Queriamos uma
solucao que nao nos sobrecarregasse nem exigisse muitos recursos para gerenciar’”.

David Wright, chefe de Gestao de servicos de Tl,
National Health Service [NHS) da Inglaterra
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Por que o Harmony Mobile?

A seguranca movel ndo é mais opcional. Com o acesso constante dos colaboradores remotos a dados
corporativos, as empresas estao procurando uma solucao para manter seus dados protegidos e
facilmente gerenciados, sem causar qualquer interrupcao no desempenho e na produtividade de
seus funcionarios.

0 Harmony Mobile atende a todas essas preocupacoes ao fornecer protecao avancada contra todos os
tipos de ameacas em dispositivos méveis e em todos os vetores de ataque (aplicativos, rede e sistema
operacional). Ao usar a inovadora implantacao totalmente automatizada, as organizacdes podem ampliar
rapidamente o nimero de dispositivos protegidos, de zero para dezenas de milhares. Expansivel para
oferecer suporte a qualquer tipo de forca de trabalho mdvel, a solucao facilita sua implantacao e adocao
para fornecer protecao completa contra ameacas sem interferir na privacidade dos usuarios.

0 Harmony Mobile faz parte do pacote de produtos Check Point Harmony, a primeira solucao de
seguranca unificada do setor para usuarios, dispositivos e acesso. O Harmony consolida seis produtos
para proporcionar seguranca e simplicidade indiscutiveis para todos. Ele protege dispositivos e conexdes
de internet contra os ataques mais sofisticados, garantindo acesso de confianca zero a aplicativos

corporativos, tudo em uma unica solucao facil de usar, gerenciar e adquirir.

Saiba mais em: https://www.checkpoint.com/products/mobile-security/

“Sem duvida, a maior vantagem foi a visibilidade. Isso se traduz em maior confiabilidade na

seguranca dos dispositivos mdveis e na certeza de que as informacodes corporativas importantes
estejam acessiveis, mas protegidas. O Harmony Mobile da Check Point tem uma protecdo muito
facil de usar”.

Pedro Pablo Peréz, CEQ, ElevenPaths (Telefonica Group)
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